Iskolai RFID beléptetd rendszer
Raspberry Pl-vel

Készitette: Szabd Zordn
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1 BEVEZETES

A projekt kezdetekor két 6tletem volt, amivel indulni szerettem volna, az egyik egy Android telefonnal
vezérelhetd tavirdnyitds autd lett volna, azonban ezt a késGbbiekben elvetettem, mivel nem éreztem
benne elég kihivast. A masik 6tlet pedig egy RFID beléptets rendszer volt, igy ezt valasztottam.

A projekt célja hogy egy olyan beléptetd rendszert épitsek meg ami valamilyen kdzponti adatbazisbdl kérje
le a sziikséges kartya adatokat, és emellett kihaszndlva a Pl adottsagait, a belépéskor készitsen egy képet
vagy videdt a belép6 személyrdl, esetleg biztonsagi kameraként is mikodjon.

Elkészitéskor egy RFID RC-522 tipusu olvasé modult hasznaltam, mivel a tekercs elkészitését és a
radidfrekvencids részt korllményes elkésziteni. Emellett egy sajat gyartasu shield-es épitettem a
Raspberry Pi-re. Az dramkor elkészitésekor fontos volt hogy amennyire lehet védje is a Pi-t az idegen
fesziiltségtbl, amihez optikai levalasztét hasznaltam.

A Pi-n az eredeti Raspbian operacids rendszert haszndltam. Erre lett feltelepitve a Python kérnyezet, és a
hardverhez sziikséges konyvtdrak, emellett a MySQL szerver, és a Motion szoftver, ami a kamera
képfeldolgozdsat oldja meg.

2 MUKODESI ELV

2.1 MiazazRFID?

A rovidités a Radio Frequency IDentification fogalmat roviditi. Ez egy széles kdrben elterjedt szabvany.
Ilyen eszkozoket haszndlnak a kutyak azonositdsdra, a bankkartyas fizetések egy részénél, az autdk
lopasgatldjaban, gyarak id6 loggold eszkozeiben, a épcs6hazak bejaratanal, és még sok egyéb olyan
helyen, ahol szlikség lehet arra, hogy gyorsan és egyszerlen beazonosithatd legyen az adott személy,
allat, eszkoz.

AlapvetGen half duplex m(ikbdési a szabvany, azaz egyid6ben csak az egyik fél adhat, és két eszkoz
Osszekottetésére szolgal, melyek kozil az egyik passziv (azaz dramforrast nem tartalmazd) eszkoéz is
lehet. M{kodése az elektromos indukcid felhaszndaldsaval lehetséges, ennek készénhetben teljesen
galvanikusan el van valasztva a két RFID érzékel6.

A szabvanyban tobb kilénb6z6 mikodési frekvencia van definidlva, amelyek koziil én 13.56 MHz-es
tipust valasztottam, mivel ez allt rendelkezésre a projekt kezdetekor.

A Program mUikodés kozben figyeli, hogy van e leolvasandd kartya, és ha van akkor beolvassa annak egyedi
sorszamat, majd lekérdi az alapjan a kartyahoz tartozd személy jogosultsdgait. Ez 5 féle lehet, melyeket
sorszammal kilénbozteti meg a rendszer. Ezek a kovetkez6k:

Felhasznaldi kartya: Ezzel lehet kinyitni az ajtét.

Programozé kartya: Ezzel lehet Uj kartyat hozzdadni az adatbazishoz, vagy letiltani, vagy
engedélyezni azt.

Nyitva tartja az ajtét

Zarva tartja az ajtot

Visszaadllitja a normal (csak felhasznaléi kartyaval lehet bemenni) izemmaddot.

Szerviz kartya. Ez ledllitja a raspberry-t, igy aramtalanitani lehet.

vk wnN

Ezutdn végrehajtja az annak megfelelé miveleteket. Ezt a Pi-n és az RC522 panelén elhelyezett kék leddel
és a Raspberryn elhelyezett narancssarga led vissza jelzi. Ezeknek a jelentése a kdvetkez6:



e 10 masodperc id6kozzel felvillan a led mindkét panelen: Az eszkdz lizemkész.
e Felvillan 1 masodpercre mindkét panelen a led: Aktiv felhasznaldi kartya észlelve = Ajté nyitasa
e Folyamatosan villog a kék led: Programozdéi kartya észlelve - Hozza lehet érinteni a
programozandd kartyat. Itt 3 folyamat torténhet:
1. Amennyiben nem szerepel az adatbazisban a kdrtya abban az esetben hozzaadja a kartyat,
és aktivalja azt. Ezt 5 gyors felvillanassal jelzi vissza.

2. Ha a kartya szerepel az adatbazisban, és aktivalva van, akkor deaktivalja. Ezt 2 lassu (kb
1mp) felvillanassal jelzi.

3. Ha a kartya szerepel az adatbazisban, de deaktivadlva van akkor aktivalja. Ezt 3 gyors
villandssal jelzi vissza.
e Csak a Pi-n vilagit folyamatosan a led: Szerviz kartya észlelve = Pi ledllitasa. > A kék led
elsotétedése utdn 10 mp mulva teljesen kikapcsolt a rendszer.
e Folyamatosan vilagit a kék led: Nyitott mod
e Folyamatosan vilagit a sarga led: Zart méd
e Villog egyszerre a sarga és a kék led: Hiba.

A kartya beolvasasa utan, ha:

e akartyaismert: Bejegyezi a felhasznaldi azonositét a “card_log” tablaba, és ellatja id6bélyeggel
e akartyaismeretlen: Bejegyezi a kartya szdmat az “unknow_cards” tablaba.

Az adatbazis bedllitasait a program elsé soraiban lehet bedllitani.

A Pi-re telepitve van egy ,,Motion” nev( biztonsagi kamera program, ami él6ben kozvetitia kamera
képét, emellett ha mozgast észlel videdfelvételt készit. Ezeket a felvételeket a ,,Samba”
programcsomagot telepitve tettem elérhetévé. Ennek elénye hogy nem sziikséges kilon

programcsomagot telepiteni a kliens oldal felil, mivel mind a Linux alapu, mind a Windows operéciés
rendszeren alapértelmezetten telepitve vannak.

3 SHIELD BEMUTATASA

3.1 KAPCSOLASI RAJZ

A beléptet6 rendszer mint mar emlitettem egy kész RFID olvasét hasznal, ez 3.3V mi(ikodési
fesziltséget igényel, igy ez kompatibilis a Pi 3.3V-os logikai lejszintjeivel. Ez azonban sajnos nem

mondhatd el az Optocsatoldkrol. Ezt a problémat tranzisztoros illesztéssel oldottam meg, minek a
kapcsoldsa a kdvetkez6:
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1. dbra Kimeneti vezérlés kapcsoldsi rajza



Mint lathaté a kimenetet egy relé kapcsolja, amit pedig egy tranzisztor. Erre azért volt sziikség mert az
optocsatolé kimenete maximum 40 mA-el terhelhetd a relé viszont 100mA korl fogyaszt.

A panel tartalmaz még egy kiegészité aramkort is amivel az ajté allapotat lehet érzékelni egy induktiv
érzékel6vel, azonban ez nem lett felhaszndlva, és szoftverhez illesztve mivel késébb kiderilt hogy ezt
a valés életben korilményes beszerelni, és nem létfontossagu, viszont fejlesztési lehetfséget latok
benne.
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2. dbra Szenzor illesztés kapcsoldsi rajza

3.2 NYAKTERV

A nyomtatott dramkori lap tervezésekor igyekeztem szem el6tt tartani az egyszerd, és konnyen
szerelhetd kivitelt, annak ellenére hogy két oldalas panelt kellett terveznem. A folyamat kdzben
kideriilt hogy nagy problémat jelent a furatgalvanizalasi technika hidnya, mivel a pi csatlakozéja a NyAK
aljan az 6sszes tobbi alkatrész és csatlakozé pedig a NyAK tetején van elhelyezve. Ezt gy oldottam
meg hogy ahol sziikséges, atvezets forrszemeket alakitottam ki, igy at lehet vezetni a vezetdsavot a
panel mdsik oldaldra. Ezaltal mar beforraszthatdva valtak az alkatrészek.

A nyak terv a kbvetkez6:

3. dbra Nydk terv



3.3 NYAK GYARTASA

A panelt az Ugynevezett vasalasos technikaval készitettem el. Ennek Iényege hogy egy az Ujsagok
nyomtatasara hasznalt miinyomé papirra lézer nyomtatéval kinyomtom nem tiikrézve a NyAK rajzot. A
kétoldalas nydk elkészitéséhez viszont az alsé oldal mellé a fels6 oldal tlikrozott valtozatat kell helyezni
nagyjabdl 1.7 — 1.8 mm tavoltagra, ahogy az az alabbi képen latszik:

4. dbra Kinyomtatott NyAK rajz

Majd ki kell vagni és félbehajtani, kozben viszont pontosan egymasra poziciondlva a furatot.

5. dbra Papir poziciondldsa

A kovetkez6 |épésben a papirlapok kozé kell helyezni az oxidtél és egyéb szennyez6anyagoktdl
megtisztitott panelt és vasaldval vagy laminalé géppel atmelegitjlik alaposan a panelt. Ekkor atkerdl a
papirrdl a nyers panelra a mlanyag réteg, ami a vezetGsdvokat letakarva nem engedi hogy a
gyorsmaraté vegyszer lemarja a rézrétréteget. Miutan megfelel6en dtmelegedett a panel, és a maszk
atkeriilt a NyAK lemezre, b6 vizzel lemosva a papirt lathatéva vélik a mintazat.



6. dbra NyAK vasaldsa

Ezutdn kdvetkezhet a maratds. Ehhez ajanlott az NT150-es gyorsmaraté folyadék, de megfelel
ugyanugy a FeCl (vasklorid) vagy a sésav és a hidrogén-peroxid megfelel$ keveréke.

7. dbra Az ELSO verziéju NyAK maratdsa

Miutan a marato folyadék teljesen lemarta a felesleges rézréteget, b6 vizzel le lehet 6bliteni a maradék
maratdanyagot.

A festéket eltdvolitva mar hasznalhatd is a panel. De én még egy vékonyabb lakkréteggel bevontam a

tartds védelem érdekében.



8. dbra A kész panel

Majd a megfelel6 helyeken kiflrva a panelt, kész is.

3.4 (OSSZESZERELES

Ebben a folyamatban az alkatrészeket nagysag szerinti sorrendben beforrasztom a megfelel6 helyre. Ez

a munkafolyamat volt a leggyorsabb és legegyszer(ibb szdamomra. A kész eredmény aldbb lathatd, mar
felszerelve a Raspberry Pi-re.

9. dbra Osszeszerelt panelek

3.5 BEUZEMELES

A belizemelés kozben deriilt ki, hogy a GPIO19-es |ab amire a relé vezérlése van kdtve, nem
haszndlhato erre a célra, igy kicsit mddositva a terveken Uj panelt gyartottam, ami mar megfelelt.

Emellett az Uj panelen nem alkalmaztam arnyékold réteget, mivel nehézkessé tette az alkatrészek
beforrasztasat. Egyéb problémara nem deriilt fény.

4 KESz ESZKOZ BEMUTATASA

A kész eszkoz egy IP56 mingsitéssel ellatott dobozba lett beépitve, ami egy latvanyos plexi el6lapot
kapott. Ezen keresztiil megfigyelhet6 a felépitése az eszkdznek. A Raspberry tapellatast szolgdld



kapcsoldéiizem( tapegység egy plexi lapra lett felszerelve, amit mlanyag tavtartdk segitségével egy fém
konzolra lett feler@sitve. Ezen a konzolon kapott még helyet az RFID olvasé, és a kamera is. Ennek az
elrendezésnek kdszonhet6en a dobozbdl kompletten kiemelhetd az eszkdz, ami nagyban megkdnnyiti
a szerelését.

Az eszkoz tapellatasara egy 12v ~1A leaddsara képes tapegység ajanlott.

A kamera konzolra fel lett szerelve négy darab infravords LED is, aminek kdszonhet6en sététben is 1-2
méterre “ellat” a kamera.

A szoftver felhasznaldi beavatkozas nélkiil a tap csatlakoztatdsa utan és az operdcios rendszer
betolt6dése utan automatikusan elindul ami a ,Crontab” segitségével lehetséges. Ez a program elindit
egy launcher.sh nev( parancssort ami elinditja a beléptet6 rendszerhez sziikséges programokat. Ezek a
kovetkez6k:

e Python script
e Motion program

A programok alapértelmezett beallitasai:

e Raspberry hdldzati cim:
o 1P:192.168.1.20
o Maszk: 255.255.255.0
o Atjaré:192.168.1.1
o DNS:8.8.8.8
e Kamera stream port: ,8081"
e Felvételek mappa elérési Utvonal: ,\CamFiles”

5 HOGYAN HASZNALIAM?

5.1 ELSO INDITAS
Alapesetben nincsen hozzdadva az adatbazishoz semmilyen kartya igy manualisan kell azt hozzaadni.
Célszerd rogton egy programozé kartyaval megtenni ezt.
Ennek menete a kovetkezé:

1. Be kell olvasni a termindllal a kartyat. Ekkor a késziléken a sarga led felvillan 6tszor, ezzel
jelezve, hogy a kartyat észlelte de nem vagyunk jogosultak kinyitni az ajtdt. Ezutan
megjelennek az adatbazisban az ,,unknow_cards” tablaban, és a segédprogramban az
,Eseménynaplé = Eszlelt ismeretlen kartyak” meniipontjdban is a kdrtya adatai.

2. Az adatokat kézzel hozzdadva az ismert kartyak tablajahoz (users) mar haszndalhatd is a kartya
feltéve, hogy a kartya ,,statuszat” , Aktiv”-ra allitottuk. Ez a segédprogramban a , Kartya
adatok = Kartya hozzaadasa” meniipontban rogzithet§ is.

5.2 KARTYA HOZZAADASA, AKTIVALASA, DEAKTIVALASA

Programozé kartyaval az alabbi mddon kezelhetjik a kartyakat:
1. Olvassuk be a programozo kartyat.
2. Ekkor elkezd folyamatosan villogni az olvasén a LED. Ezutan 10 masodpercig programozo
modban van az eszkoz.
3. Majd hozzd lehet érinteni a programozandd kartyat.
4. Ezutan 3 fajta esemény torténhet fliggéen az adatbazisban tarolt adatoktdl:



Ha a kartya nem szerepel az ismert kartyak kozott akkor hozzaadja azt és aktiv

allapotba allitja. Ezt 5 gyors felvillanassal jelzi a készlilék.
b. Ha akartya szerepel az adatbazisban, és aktiv akkor deaktivalja. Ezt 2 lassu

felvillanassal jelzi a késziilék.
Ha a kartya szerepel az adatbazisban, és inaktiv akkor aktivalja. Ezt 3 gyors

felvillanassal jelzi a késziilék.

5. Készis a programozas.
Lehet8ség van a segédprogramban is a statusz modositasara, és a kartydk hozzaadasara amit késébb

részletezek.

5.3 BELEPES FELHASZNALOI KARTYAVAL
Miutan kozelitettik a kartydt az olvaséhoz az az érvényes felhasznaldi kartyat észlelve, hosszan

felvillan a kék jelz6fény, és engedélyezi a belépést az eszkdz. Ha érvénytelen kartyat érzékel a
terminal, hosszan felvillan 6t alkalommal a sarga led.

5.4 MOD VALTO KARTYAK HASZNALATA
Fajtai:
Normadl méd: Ekkor a belépés csak a ,,Felhasznaldi kartya” csoportba tartozo kartyakkal

lehetséges.
o Nyitott méd: Ebben az izemmddban az ajto fixen nyitva tartja az eszkoz.

Zart mod: Ekkor az ajtot ,bezart” allapotban tartja, azaz csak a normal és a nyitott médba

valtassal lehetséges belépni.

6 WINDOWS PROGRAM BEMUTATASA

6.1 BEJELENTKEZES
- < Adatbazis
felhasznalonév

™\ RFlog - Bejelentkezés

Szerver adatok
modositasa Felhasznlonév: |

Adatbazis
jelszo

elszo:

Kapcsolati adatok médositdsa

Felhasznalonéy,

I

jelsz6 mez6 Urités

Toriés Belépés Bejelentkezés

Kapcsolat allapota az adatbazisba

10. dbra Bejelentkezés

I

Bejelentkezéskor a MySQL azonositdval lehetséges a belépés. Ebben az ablakban a ,,Kapcsolati adatok
madositasa” menilipontban a szerver adatokat mddositani. Ekkor ugyan az az ablak jelenik meg, mint

a program elsé inditasakor, ami az alabbi:



Adatbazis kiszolgald

MySQL szerver adatai
Host 192.168.1.20 |
Adatbézis ndv: RFID |
S Kamera stream kiszolgalo
Host 182 168.1.20 | (Motion)
Part 2081 |
Rogaitet fehvtelek kiszolgalia Samba server
Hest 192.168.1.20 |
Mappa utdiag: .CamFilﬁ |

Mez6k drités

Tonés Mentés +— Kiiras a config.conf fajlba

11. dbra Szerver bedllitdsok

A bedllitdsokat a program a config.conf dllomanyban téarolja, ami hogyha nem talalhaté meg az exe
allomanyt tartalmazé mappaban akkor létrehoz egyet a kdvetkez6 programinditaskor és bekéri az
adatokat a felhaszndlotol.

6.2 KARTYA HOZZAADASA

Kartyabirtokos neve

{maximum 60 karakter) Kartya engedélyezése / tiltasa

Kartya szama

(blokkonként 0- (==
255-ig) : Stitusz. O Aktiv O Inaktiv A kértya tipusa/joga

Kértya azonosits: +_ - - - Jogker: @I (Programozd,
Magiegyzée: ™ Felhasznald,
Nyitott,
Zart,
Normal mod)
Toriés I Hozzaadas

Egyéb adatok tarolasara szolgalé mezé .
(OM kéd, Neptun kéd, e-mail, stb.) Hozzaaddsa az adatbéazishoz

12. dbra Kdrtya hozzdaddsa

Ebben a menlipontban a hozzdadaskor ellenGrzésre keril, hogy tartalmazza e az adatbazis a megadott
kartya azonositét és amennyiben nem hozzaadja ahhoz.



6.3 KARTYA SZERKESZTESE

CardEdit = o=
Frissités Utolsd frissités idSpontia.  2017.01. 31, 16:43:46
Felhaszndld azonositd: 1 Megjegyzés: [nincs
Név WiteCad |
Kartya azonositd: 021-128-032-044
Statusz: O Akliv - ® Inaktiv

Jogkor: \Programazé kartya -

OZ1-1234032- 044
M20200202
-1

White Card | Mkt
Teast Inskd v
Ervalski |baskiiv

HNT.00. 31 16:43.15
HNT.00. 31164342

2. Adatok szerkesztése 3. Mentés

1. Kartya kivalasztasa

13. dbra Kdrtya szerkesztése

Ekkor el&szor ki kell valasztani a mddositandd kdrtyat, majd szerkeszteni lehet a kartyat. Fontos, hogy
a felhasznaldi azonositdt, és a kartya azonositdt nem lehet mddositani. A szerkesztés behelyezéséhez
a mentés gombra kattintva menthet6k az aktudlis kartya adatai.

6.4 ESEMENYNAPLOK

Belépési naplo EI@@

V| e | [ Adometkusfissiés

Ddtum Azonositd Név _Hegl_'srﬁ;cio Komment

Kik nyitottak ki az ajtot?
2017.01.16. 23:40-16 ] Wihite Card | 2017. 01,31 15:47:54 | nincs

2017.01. 16. 23:40:43 1 ‘White Card |2017.01.31,15:4754 | nincs

LYt N LT LW LI VAR Ml Copd  INAT 01 99 AEATE4

Eszlelt isemretlen kartyak EI = 1@
| o

Frissités [ Autématikus frissités

Idaport Kartya azonositd

Beolvasott ismeretlen kartyik N : R
2017.01.17. 14519 | 232-052-051-000 .
1

Olvasé program eseménynapléd E@@

[ Frissités [ Automatikus frissités

Az olvasé program log-ja Idéport Esemény leirds
2017.01. 16, 23:39:58 [Enle L VTN

2017. 01, 16, 23:40:06 | Programozd Gzemmdd elinditva
2017.01. 16. 23:40:33 | Proaramozd uzemméd elinditva

14. dbra Eseménynaplok

A program alapvetden 3 eseménynaplét és 1 kamera napld megtekintését tartalmazza. Ezek a naplok
nem toérélhetdk.



6.5 KAMERA ESEMENYNAPLO

| Kamera felvételek EIE'@ ‘
Felvett videok meghaitdja
Kapcsolat bontva
- ~
Kamera felvetelek E’@@
Felvett videdk meghajtéja

Csatlakozds

_\/‘ Tallozas
| Coleozés
2. Megnyitas a Windows Intézében g

Csatlakoztatva (F:\)

15. abra Kamera eseménynapld

Kapcsolat bontdsa

Ebben az ablakban csatlakoztathatd a kamera felvételeket tarold halézati meghajtét a szamitdgéphez,
majd a tallézas gombra kattintva megtekinthetéek a rogzitett felvételek. Ezutan a kapcsolat bontds
gombra kattintva levalaszthatd a szamitégéprél a haldzati meghajto.

7 FORRASOK

http://stackoverflow.com/questions

https://hu.wikipedia.org/wiki/RFID

https://www.iconexperience.com/ img/i collection png/256x256/plain/id card.png
https://www.youtube.com/watch?v=S6LXqiRn9pg
https://www.microsoft.com/en-ca/download/confirmation.aspx?id=10084
https://www.codeproject.com/articles/665518/raspberry-pi-as-low-cost-hd-surveillance-camera
http://stackoverflow.com/questions/37168424/how-to-install-libjpeg62-dev-on-raspberry-pi
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